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1. Загальна інформація 

 

Форма навчання Денна Заочна 

Статус вибіркова дисципліна 

Обсяг в кредитах ЄКТС 7  

Обсяг в годинах за 

навчальним планом, 

разом: 

в тому числі: 

210  

лекції: 32  

практичні заняття: ХХ  

лабораторні заняття: 48  

семінари: ХХ  

самостійна робота: 130   

у т.ч. Курсова робота   

Форма підсумкового 

контролю 

Екзамен/диф.залік 

 Дисципліну викладають Викладач 1: доц., к.т.н., доц.каф.ПМІ Маслова Н.О., 

https://donntu.edu.ua/knt/pmi, nataliia.maslova@donntu.edu.ua) 

Викладач 2:  ст.виклалач каф.ПМІ  Ярош І.В., 

https://donntu.edu.ua/knt/pmi, iryna.yarosh@donntu.edu.ua  

 

 

Передумови для вивчення дисципліни: перелік дисциплін, які мають бути вивчені 

раніше: Основи інформаційної безпеки, Безпека програм та даних, Архітектура та проектування 

програмного забезпечення. 

 

 

2. Мета вивчення навчальної дисципліни 

Метою викладання дисципліни є оволодіння знаннями та вміннями, які утворять теоретичний і 

практичний фундамент, необхідний для побудови систем захисту інформації й отримання 

навичок управління інформаційною безпекою.  

 

Компетентності:  

ЗК1 – Здатність до абстрактного мислення, аналізу, синтезу 

ЗК3 – Здатність проведення теоретичних та прикладних досліджень на відповідному рівні 

ЗК5 – Здатність спілкуватися з представниками інших професійних груп різного рівня 

ЗК6 – Здатність удосконалювати свої навички на основі аналізу попереднього досвіду 

 

ФК1 – Здатність аналізувати предметні області, формувати, аналізувати та моделювати 

вимоги до програмного забезпечення 

ФК4 – Здатність розвивати і реалізовувати нові конкурентоспроможні ідеї в інженерії 

програмного забезпечення  

ФК5 – Здатність оцінювати ступінь обґрунтованості застосування специфікацій, стандартів, 

правил і рекомендацій в професійній галузі та дотримуватися їх при реалізації процесів 

життєвого циклу програмного забезпечення 

ФК6- Здатність ефективно керувати фінансовими, людськими, технічними та іншими 

проектними ресурсами 

ФК9 – Здатність забезпечувати дотримання вимог щодо якості програмного забезпечення 

https://donntu.edu.ua/knt/pmi
mailto:nataliia.maslova@donntu.edu.ua
https://donntu.edu.ua/knt/pmi
mailto:iryna.yarosh@donntu.edu.ua
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Програмні результати навчання:  

 

ПР1 – знати і системно застосовувати методи аналізу та моделювання прикладної області, 

виявлення інформаційних потреб і збору вихідних даних для проектування програмного 

забезпечення 

ПР2 – Обґрунтовувати вибір методів формування вимог до програмної системи, 

розробляти, аналізувати та систематизувати вимоги 

ПР6 – Аналізувати, оцінювати і вибирати методи, сучасні програмно-апаратні 

інструментальні та обчислювальні засоби, технології, алгоритмічні та програмні рішення для 

ефективного виконання конкретних виробничих задач з програмної інженерії 

ПР8 – Проводити аналітичне дослідження параметрів функціонування програмних систем 

для їх валідації та верифікації, а також проводити аналіз обраних методів, засобів 

автоматизованого проектування та реалізації програмного забезпечення 

ПР9 – знати і застосовувати сучасні професійні стандарти і інші нормативно-правові 

документи з інженерії програмного забезпечення 

ПР10 – Вміти приймати організаційно-управлінські рішення в умовах невизначеності 

ПР12 – Застосовувати моделі і методи оцінювання та забезпечення якості на всіх стадіях 

життєвого циклу програмного забезпечення 

 

Вивчення дисципліни надає знання з основоположних принципів побудови та 

функціонування системи інформаційної безпеки (ІБ); архітектури побудови систем захисту 

інформації, функціональні можливості та управління модулями СЗІ. 

 

3. Очікувані результати навчання 

(для обов’язкових дисциплін) 

Вміння орієнтуватися в різних архітектурних рішеннях побудови інформаційних систем 

захисту інформації; оформлювати прийняті рішення у вигляді комплекту технічної документації; 

проводити об’єктивний аналіз ефективності прийнятих технічних рішень; розробляти та 

будувати політику безпеки в організації та на підприємстві; проводити внутрішній аудит згідно 

розробленої політики безпеки. 

 

4. Засоби діагностики результатів навчання 

Засобами оцінювання та методами демонстрування результатів навчання можуть бути: 

- екзамени; 

- стандартизовані тести; 

- індивідуальні та командні проекти; 

- аналітичні звіти, реферати, есе; 

- презентації результатів виконаних завдань та досліджень; 

- виступи на наукових заходах. 

 

5. Критерії оцінювання результатів навчання 

Критерії оцінювання мають формулювати порядок оцінювання під час поточного 

контролю (за результатами практичних, лабораторних, семінарських занять та виконання 

індивідуальних або групових завдань) та підсумкового контролю. 

 

Поточний контроль для очної/заочної форм навчання Поточний 

контроль 
Іспит 

Максимальна 

сума балів ЛР1 ЛР2 ЛР3 ЛР4 ЛР5 ЛР6 ЛР7 ЛР8 

5 5 5 5 5 5 5 5 40 
60 100 

3 3 3 3 3 3 3 3 24 
 Примітки: 1) ЛР1, ЛР2 і т.д лабораторні роботи;  

2) У числівнику максимальний бал – при своєчасному та правильному виконанні, у знаменнику – мінімальний 

(при правильному, але несвоєчасному виконанні) 
В оцінку поточного контроля з виконання лабораторних робіт включено контрольні та поточні опитування. 
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Контроль виконання курсової роботи включає поточний контроль за виконанням 

розрахунків та захист перед комісією. Оцінка виконання та захисту курсової роботи 

проводиться за 100-бальною шкалою. 

 

Приклад розподілу балів, які отримують студенти за виконання курсової роботи  
Пояснювальна записка Захист роботи Сума 

 40 60 100 

 
Схема оцінювання з урахуванням вимог Положення про організацію освітнього процесу. 

Результати підсумкового контролю оцінюються за 100-бальною шкалою та чотирибальною 

(«відмінно», «добре», «задовільно», «незадовільно»). 

 

Відповідність між шкалами встановлюється наступним чином: 

Оцінка 

За 100-бальною 

шкалою 

Для екзамену, курсового проекту(роботи), практики, диференційованого 

заліку, кваліфікаційного екзамену, випускної кваліфікаційної (дипломної) 

роботи (проекту) 

90-100 відмінно 

74-89 добре 

60-73 задовільно 

0-59 незадовільно 

6. Програма навчальної дисципліни 

 

6.1. Основні теми дисципліни 

Тема 1. Правові основи інформаційної безпеки.  

Тема 2. Стандарти інформаційної безпеки та менеджменту ІБ.  

Тема 3. Теорія  ризиків  

Тема 4 Керування ризиками ІБ 

Тема 5 ПЗ аналізу ризиків. 

Тема 6. Політики інформаційної безпеки.   

Тема 7. Системи управління інформаційною безпекою. Вимоги. 

Тема 8 Поняття внутрішнього та зовнішнього аудиту ІБ 

Тема 9 Організаційний рівень інформаційної безпеки 

Тема 10. Керування активами та класифікація інформації 

Тема 11. Технології управління інформаційною безпекою 

Тема 12. Безпека, пов’язана з людськими ресурсами  - модель порушника 

Тема 13. Керування доступом 

Тема 14. Управління інцидентами інформаційної безпеки 

Тема 15. Управління безперервністю діяльності (бізнесу) 

Тема 16. Відповідність законодавчим вимогам 

 

6.2. Теми практичних (семінарських) занять 

№ з/п Назва теми Кількість годин 

Д.ф.н. З.ф.н. 

1 Проведення практичних занять не передбачено   

2    

... Усього годин    
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6.3. Теми лабораторних  занять 

№ з/п Назва теми Кількість 

годин 

1 Лабораторна робота 1. Законодавча база менеджменту інформаційної 

безпеки  

6 

2 Лабораторна робота 2. Ідентифікація активів , Дослідження структури 

об’єкту захисту 

6 

3 Лабораторна робота 3. Аналіз погроз інформаційної безпеки, 

проєктування інструментальної системи  

6 

4 Лабораторна робота 4. Керування ризиками ІБ, розробка контрзаходів  6 

5 Лабораторна робота 5. Створення політик інформаційної безпеки  6 

6 Лабораторна робота 6. Менеджмент інформаційної безпеки 6 

7 Лабораторна робота 7. Розробка програмних модулів захисту 

інформації  

6 

8 Лабораторна робота 8. Навички проведення внутрішнього аудиту 6 

 Усього семестр 48 

 Усього годин 48 
 

 

 

6.4. Самостійна робота 

 

№ 

з/п 

Назва теми Кількість 

годин 
1 Тема 1. Нормативно-правове регулювання діяльності у галузі криптографічного 

захисту інформації. 

7 

2 Тема  2. Основні постулати  першого стандарту інформаційної безпеки 

– «Помаранчевої книги» 

7 

3 Тема  3. Придбання навичок з роботи з системами захисту інформації  

та розрахунку ризиків. Метод CRAMM Види аналізу ризиків проектів.    

8 

4 Тема  4. Придбання навичок з роботи з системами захисту інформації  

та розрахунку ризиків. Програмна система  RiskWatch   

8 

5 Тема  5. Застосування теорії чисел в захисті інформації 7 

6 Тема  6.  Експертні системи виявлення зловживань (NIDES, 

EMERLAND, MIDAS, DIDS)м 

8 

7 Тема  7. Правовий статус та зміст інформації з обмеженим доступом про особу. 7 

8 Тема  8 Застосування синтаксичного аналізу в виявленні вторгнень 8 

9 Тема  9. Організаційно-правові основи захисту інформації з обмеженим 

доступом та особливості захисту певних видів інформації. 

10 

10 Тема  10. Захист операційних систем 10 

11 Тема  11. Теоретичні та практичні аспекти побудови та застосування методів 

криптографічного захисту інформації в системах спеціального зв’язку, 

електронного документообігу та електронної комерції  

10 

12 Тема  12. Менеджмент інформаційної безпеки 10 

13 Виконання Курсової Роботи 30 

  Усього годин  130 

 

 

6.5. Індивідуальні та/або групові завдання 

Студенти виконують курсову роботу за темою «Розробка комплексу заходів з захисту 
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інформації, аналіз політик інформаційної безпеки». 

В процесі виконання роботи студенти проводять ідентифікацію активів обраного 

об’єкту, виявлення погроз інформаційної безпеки, аналіз та розрахунок ризиків; пропонують 

план зниження ризиків; створюють розробки з захисту інформації. 

Метою роботи є аналіз ризиків та розробка комплексу заходів підвищення безпеки 

інформаційної системи та контроль виконання розроблених заходів. 

Головна задача - здобуття навичок виділення загроз інформаційної безпеки, отримання 

навичок проведення внутрішнього аудиту. 

Варіанти завдань до виконання Курсової роботи розподіляються згідно номерів в 

журналі обліку навчально-виховного процесу.   
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